ALBTRAUM CYBERANGRIFF

Bringen Sie lhre IT-Schwachstellen ans Licht!
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Threat Intelligence Module

Unsere Threat Intelligence Module Gberprifen durch Analysen, Tests und Hacking-Simulationen, ob lhre IT-
Infrastruktur Sicherheitsliicken aufweist. Sehen Sie mit unseren Tools einfach, Gbersichtlich und zu jeder Zeit,
wie es um lhre IT-Sicherheit steht. Handeln Sie praventiv und nicht erst dann, wenn Sie bereits Opfer eines
Angriffs geworden sind! Die fortschreitende Digitalisierung der letzten Jahre machte es méglich auf Dienste
von nahezu Uberall zuzugreifen. Ein Wandel der sich auch auf Prozesse der Cyberabwehr auswirkt.

Haben Sie sich schon einmal Gedanken gemacht, was mit all den persénlichen Informationen wie lhrer
E-Mail Adresse oder lhren Passwértern passiert, wenn Sie in die falschen Hande geraten?
Wir helfen Ihnen dabei, diese sicherheitskritischen Licken kontinuierlich aufzudecken!

Threat Intelligence

Welche kritischen Informationen wie Passworter, Benutzernamen, Adressen oder vieles mehr finden mdgliche
Angreifer Uber Sie? Threat Intelligence identifiziert Angriffsvektoren, Informationen und Bedrohungen die
externe Angreifer Uber |hre Organisation finden kénnen.

Threat Intelligence Plus

Werden in Ihrem Netzwerk interne Angreifer oder Schadsoftware detektiert? Und kénnen Sie durch lhre IT-
Infrastruktur abgewehrt werden? Fragen auf die Ihnen Threat Intelligence Plus klare Antworten liefert.

Tools, Analysen und Simulationen des Moduls Threat Intelligence

Threat Intelligence Plus Social Engineering (SE)

Beim ganzheitlichen Schutz vor Cyberkriminellen spielt auch der Risikofaktor Mensch die wichtigste Rolle.
Sensibilisieren Sie mit Threat Intelligence Plus SE |hre Mitarbeiter/innen praktisch und nachhaltig fir Gefahren
wie Phishing Mails.

Tools, Analysen und Simulationen des Moduls Threat Intelligence Plus

Tools, Analysen und Simulationen des Moduls Threat Intelligence

IHRE VORTEILE EINES THREAT INTELLIGENCE MODULS



Module und Funktionen im Uberblick

FEATURES

Autopilot Modus
CVE Check

Datei Extrahierung
DNS Analyse

Domanen Analyse

Google Hacks
KPI- und Analysedashboard

Leaked Information

Mail Extrahierung

Mail Spoofing Analyse

Mailserver Analyse

Mail Verwendungsanalyse

One Click Executive Summary

Robots Analyse

Security Workplace
SSL/TLS Verbindungsanalyse

Statistiken und Ergebnisberichte

Subdomain Analyse

Versionsanalyse Vorfallsindikatoren (loC)

Webserver Inhaltsanalyse

Webserver Schwachstellenanalyse

Active Directory Enumeration

Angreifer Enumeration

Angreifer Kommunikation

Antivirus Software Test

Malware Kommunikation

Network Threat Traffic Simulator

Netzwerk Sniffing

Netzwerk Stresstest

Passwort Spraying

Portenumerator

Automatisierte Kampagnen

Graphischer Szenario Editor

Integrierte Webseitenklonfunktion

Praventionshinweise

QR Code Vorlagen

USB Social Engineering Vorlagen

Visuelle Auswertung

Vordefinierte Phishing Vorlagen

Schiitzen Sie lhre IT-Infrastruktur mit einem Threat Intelligence Modul
vor Cyberkriminellen. Wir helfen Ihnen dabei das passende Modul zu finden!
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Sie wollen lhre
IT-Infrastruktur auf den

Priifstand nehmen?

Setzen Sie auf unsere Threat
Intelligence Tools, die

von zertifizierten Experten
entwickelt wurden und sparen
Sie wertvolle Ressourcen in
Ihrem Unternehmen.
Gemeinsam schiitzen wir

lhre IT-Infrastruktur vor

Cyberkriminellen!

lhre IT-Profis aus der Region
beraten Sie gerne — wir freuen

uns auf Ihre Anfrage!
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Peter Rauter GmbH
Bahnhofstral3e 11
5202 Neumarkt am Wallersee




